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Job Sheet 6 - Mikrotik Firewall NAT [ Network Address Translation]

1. Tujuan Praktikum / Capaian Pembelajaran Sub- Mata Kuliah (CPSMK)

¢ Mampu Melakukan konfigurasi serta Implementasi Firewall NAT pada
jaringan komputer

2. Referensi Terkait

1. | Putu Agus Eka Pratama Handbook Jaringan Komputer ‘Teori Praktek
berbasis open source ‘ Informatika Bandung 2014

2. Niall Mansfield, Practical TCP/IP Linux & Windows 1-2, Andi Offset 2002

Rendra Towidjojo , Panduan Router Mikrotik #1-2-3 ,Jasakom

4. Rendra Towidjojo, Konsep & Implementasi Routing dengan Router Mikrotik
Jasakom

5. https://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Filter

6. https://wiki.mikrotik.com/wiki/Manual:IP/FirewalUNAT

w

3. Dasar Teori / Informasi Pendukung
Firewall NAT merupakan fungsi firewall untuk melakukan perubahan IP

Address pengirim dari suatu packet data, NAT akan mengubah packet data [ Src.
IP address ] yang berasal dari komputer user seolah-olah berasal dari router,
juga untuk menghubungkan [ batas ] antara jaringan lokal dan jaringan
global/internet.

Type NAT

v" Source NAT [ SNAT]
v" Destination NAT [ SNAT] atau Port Address Translation [PAT]

Mekanisme pada firewall NAT menggunakan Chain srcnat dan Action Masquerade

4. Perlengkapan/Alat & Bahan
v' Mikrotik - RB951-2n/ RB750/ RB941-2nD/ RB952Ui-5ac2nD 1 Unit

v" Komputer PC/ Laptop 3 Unit
v' Kabel UTP / Patch Cord UTP Cat 5e 2/3 Meter 4 Set
v' Utility Aplikasi : Winbox Ver 3.x.x / Telnet

v' Switch unmanageable jika dibutuhkan 1 Unit

5. Keselamatan Kerja

v" Menggunakan peralatan lab & bahan praktikum sesuai fungsi serta petunjuk
penggunaan
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v' Setelah menggunakan komputer/Notebook harus melakukan shutdown
sesuai prosedur

v' Sesuaikan pasangan power adaptor dengan perangkat router / switch yang
akan digunakan

6. Langkah/Prosedur Kerja
A. Topologi konfigurasi Firewall NAT ilter Rules

ISP-1-Internet ISP-2-Internet

; ** Line Koneksi Internet ke Etherl
;  dan Ether3 disediakan Lab

o

172.20.21.2
255.255.255.240

172.20.21.6
172.20.213 255.255.255.240

255.255.255.240

Koneksi Router Mikrotik & Komputer / Notebook
1. Aktifkan Aplikasi Winbox [ pastikan aplikasi winbox sudah tersedia / diinstall
di komputer/notebook, jika belum download pada Llink berikut
https://mikrotik.com/download.
2. Aktifkan / jalankan aplikasi winbox pada komputer/notebook, jika komputer
sudah terkoneksi dengan baik ke Router akan tampil aplikasi program seperti

gambar berikut :

) WinBox (64bit) v3.35 (Addresses) — O X
File Tools
Connect To: | D4:.CA6D:16FD-CE ~ ¢—@ 2 Keep Password
Login: | admin <+ 3 Open In New Window
Password: Auto Reconnect
Add/set Connect To RoMON

Managed Neighbors < 1
T | | Refresh all -

MAC Address IP Address Identity Version Board Uptime v
D4-CA:6D:16:1 192.168.88.1 MikroTik 6.48.5 (long-term) RB951-2n 00:01:46

1item




Prodi T.Informatika ITP - Job Sheet Mata Kuliah Prak. Jaringan Komputer-2 Page | 89

Setup Default Router/ Reset Router No Default Configuration

1. Pilih Menu Aplikasi winbox pada [ Managed & Neighbors ], pilihan
Neighbors untuk menampilkan router yang terhubung ke jaringan
perangkat komputer/notebook

2. Padaisian informasi Connect To : akan ditampikan pilihkan akses ke router
[ menggunakan MAC Address atau IP Address ] pilih akses menggunakan
MAC Address

3. Pada isian informasi Login : akan ditampikan secara default user login
MikroTik adalah admin

4. Untuk isian informasi Password : isian password default mikrotik adalah

kosong / blank

Setelah login dengan Winbox pastikan seluruh konfigurasi router dalam kondisi
kosong, untuk itu pada Menu Winbox pilih Menu System sub menu Reset
Configuration pada pilihan y/ No Default Configuration lakukan centang dan pilih

tombol Reset Configuration [ Untuk semua Router ]

System ] » Ports Reset Configuration Em

Q Queues Reboot Jqurati
) Keep User Configuration Reset Configuration
IS Files Reset Configuration Cancel
CAPS Mode ance

Log Resources
&7 RADIUS RouterBOARD v No Default Configuration
¢ Tools " SNTP Client Do Not Backup
New Terminal Scheduler Run After Reset: v
@ Dot1X Scripts

Tahapan selanjut akses kembali router seperti gambar berikut , dengan memilih
tombol Connect [ sesuai dengan tampilan informasi router pada menu Neighbors ]

© WinBox (64bit) v3.35 (Addresses) — O X
File Tools
Connect To: D4:CA6D:16:FD:CE Keep Password
Login:  admin Open In New Window
Password Auto Reconnect
Add/Set Connect To RoMON

Managed Neighbors

T | Refresh all ¥
MAC Address IP Address Identity Version Board hd
[D4-CA6D:16:FC 0000 MikroTik 6.48 5 (long-term) RB951-2n

1item
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Set Identitas Router System Mikrotik

Set |dentitas dengan memilih Menu System sub menu Identity , selanjutnya akan
tampil nama router Default “Mikrotik”, ganti dengan R-Firewall-NAT, seperti
gambar berikut dilanjutkan dengan memilih tombol OK

System » Identity E m
& Queues Identity: |R-Firewall-NAT] ‘ OK ‘
= i
: Log Apply
&7 RADIUS

Set Interface Ethernet [ Etherl] DHCP Client Koneksi Internet

Sesuai dengan topologi Firewall NAT di lab disediakan 2 line koneksi, terhubung ke
router melalui Etherl dan Ether3, pada koneksi internet sudah disediakan DHCP
Server, maka pada pada router R-Firewall-NAT lakukan pengaturan DHCP client
pada interface Ethernet dengan cara pilih Menu IP sub Menu DHCP-Client pilih Icon
+ pada Tab DHCP pilih interface etherl [ untuk terhubung ke koneksi internet
ISP-1], centang bagian use Peer DNS dan Use Peer NTP, Add Default Route

pilih Yes dan pilih tombol OK seperti gambar berikut

M Interfaces DHCP Client IDHCP Client
Wirel .
e e DHCP Relay DHCP Client)| DHCP Client Options
#%, Bridge DHCP Server
> Y || Release | Renew
wme PPP DNS =
" Interface / \Use P... Add D... IP Address Expires After  |Stati ¥
"¢ Switch Firewall ) i
ee
@ Mesh Hotspot
EE p " IPsec
MPLS " Kid Control
g Routing I Neighbors H
System ‘ Packing
[E1E3
DHCP Client  DHCP Client Options
== T | | Release | Renew
New DHCP Client =1E3
DHCP | Advanced Status [ ox |
Interface: G4y Cancel

v/ | Use Peer DNS Apply
v Use Peer NTP Disable

Add Default Route: |yes Comment

Copy

Remove

Release

Renew

enabled Status: stopped
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Menambahkan IP Address pada Interface Ether2 [ R-Firewall-NAT ]

Untuk menambahkan IP Address pada interface, dilakukan pada menu IP sub menu
Addresses, selanjutnya akan tampil informasi address list, pilih icon + untuk
menambahkan IP Address dan pilih Interface Ether2 dan pilih tombol OK seperti

gambar berikut

=5 | p | \E‘ X
MPLS b =[]z =T

5 ad Routing I Aédress - - -Network :Interface v
System [ Address <172.20.21.1/28>

g Queues Address: | 172.20.21.1/28 oK

B Files Network: |172.20.21.0 |a Cancel

= Leg Interface: ether2 Apply

@' RADIUS

3K Tools ‘ Disable

New Terminal Comment

€ Dot1X Copy

=" MetaROUTER Remove

" Partition ehabled

Set Interface Firewall NAT [ Etherl]
Tahapan selanjutnya menambahkan interface Etherl yang akan digunakan sebagai
NAT dengan cara pilih Menu IP sub Menu Firewall Tab Menu NAT Icon pilih Icon

+, pilih pada Chain scrnat, Out.Interface pilih Etherl seperti gambar berikut

Filter Rules Mangle Raw Service Ports Connections Address Lis

||+~ ||e2 | |==22| | T | | Reset Counters | © Reset All Counters
# |Action Chain |Src. Address |Dst. Address
New NAT Rule =1E3
General | Advanced Extra Action Statistics [ OK ]
Chain: | * Cancel
Src. Address: -~ Apply ‘
Dst. Address: 2. Disable
Protocol: -~ Sompiont
Sre. Port: | b Copy
Dst. Port: | - Hemove
= Reset Counters
Any. Port: -
Reset All Counters
In. Interface: | -~
In. Interface List: -~
Out. Interface List: -
Packet Mark: | ~
: -
enabled
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Selanjutnya pilih Tab Action pada Action pilih Masquerade, dan tambahkan

Comment pada Pilihan Tombol Comment dan pilih tombol OK seperti gambar

berikut :
[=E3
General Advanced Extra Action  Statistics [ ok |
Action:[ masquerade ]3 Cancel
Appl
lag PPly
Log Prefix: - Disablo
l Comment I
To Ports: - Co,
omment for NAT Ruls O[x
Firewall SrcNAT Action Masquerade OK
Cancel

Sehingga pada Firewall terdapat NAT yang sudah ditambahkan pada etherl seperti

gambar berikut :

Firewall En
Filter Rules NAT 'Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

+ T || © Reset Counters | @ Reset All Counters all v
# Action__ Chain Sre. Address Dst. Address _Proto... Src. Port_Dst. Port_In. Inter... Out. Interface___In. Inter... Out. Int... Src. Ac¥

; Firewall SrcNAT Action Masquerade
0 % mas... srcnat etherl

¢ »
1item

Set IP Address Komputer/Notebook #1

Langkah selanjutnya adalah konfigurasi IP Address secara manual di
komputer/notebook dengan IP satu segmen network dengan IP di interface ether2,
dengan IP 172.20.21.2 subnetmask 255.255.255.240, gateway 172.20.21.1, dan

Prefered DNS Server dengan cara tuliskan pada search “windows network

connection” ® 7 ool pilih view network connection selanjutnya pilih/klik

pada pada interface ethernet >> Properties >> Internet Protocol Version 4
TCP/IPv4 dan isikan IP Address selanjutnya pilih tombol OK seperti gambar berikut
[**lakukan Langkah konfigurasi yang sama untuk Komputer lain dengan IP

172.20.21.3 dan IP 172.20.21.6 sesuai topologi ]
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Internet Protocol Version 4 (TCP/IPv4) Properties >
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(@) Use the following IP address:

IP address: 172. 20 . 21 . 2
Subnet mask: 255 . 255 . 255 . 2490
Default gateway: i72. 20 . 21 . 1

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: W2. MW .21, 1
)
Alternate DNS server: . g :
[] validate settings upon exit e
Cancel

Setelah dilakukan konfigurasi Firewall NAT pada Etherl Router R-Firewall dan Set
IP Address pada komputer, berikut lakukan Ping, pilih Command Prompt pada App
Windows, jalankan perintah ping ke domain alamat alamat internet misal ping

google.com seperti gambar berikut [ status ping reply ],

Filter Rules NAT |Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
+|=| ¢ % 1 T © ResetCounters |© ResetAll Counters

# Action  Chain Src. Address Dst. Address  Proto... Src. Port  Dst. Port In. Inte... Out. Interf:
;;; Firewall SrcNAT Action Masquerade
0 % mas... srcnat ether1
& Command Prompt - (m] X
C:\Users\indra>ping google.com ~

Pin 1n% google.com [142.251.12.139] with 32 bytes of data:
Reply from 142.251.12.139: bytes=32 time=16ms TTL=55
Reply from 142.251.12.139: bytes=32 time=17ms TTL=55
Reply from 142.251.12.139: bytes=32 time=1l6ms TTL=55
Reply from 142.251.12.139: bytes=32 time=16ms TTL=55

Ping statistics for 142.251.12.139:

packets: Sent = 4, Received = 4, Lost = 0 (0% Tloss),
Approximate round trip times in milli-seconds:

Minimum = 16ms, Maximum = 17ms, Average = 16ms

Berikut lakukan pengujian tracert dari komputer yang terhubung dari Ether2 R-
Firewall, dengan memilih Command Prompt pada App Windows, jalankan perintah

tracert -d detik.com seperti gambar berikut

&8 Command Prompt - [} X
C:\Users\indra>tracert -d detik.com

Tracing route to detik.com [103.49.221.211]
over a maximum of 30 hops:

1 ms <1 ms <1 ms 0

1 ms 1 ms 1ms (10.10.17.1

1 ms 1 ms 1 ms 0.10.10.

1 ms 1 ms 1 ms 192.168.20.10

11 ms 17 ms 20 ms 36.93.219.110

26 ms 26 ms 26 ms 218.100.36.59

. * * Request timed out.
49 ms 43 ms 32 ms 218.100.36.9

60 ms 72 ms 86 ms 103.49.221.211

ORONOUVTHAWN

Trace complete.




Prodi T.Informatika ITP - Job Sheet Mata Kuliah Prak. Jaringan Komputer-2 Page | 94

Set Interface Firewall NAT [ Etherl ] Src.Address Range -IP

Sebelumnya sudah dilakukan penambahan interface Etherl yang akan digunakan
sebagai NAT, pada konfigurasi ini ditambahkan pilihan isian pada Src,Address
dengan range IP 172.20.21.2-172.20.21.4 dengan cara pilih Menu IP sub Menu
Firewall Tab Menu NAT Icon pilih NAT yang dibuat sebelumnya out.interface
Etherl pilih double klik ], seperti gambar berikut

Firewall Eu

Filter Rules NAT 'Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
+ T | 7 Reset Counters | © Reset All Counters all 2

hain
 Firewall SreNAT Action Masquerade
0 % mas... srcnat ether!

1item

Isikan range IP pada Src.Address 172.20.21.2-172.20.21.4 selanjutnya pilih tombol

OK seperti pada gambar berikut

NAT Rule <172.20.21.2-172.20.21.4>

General | Advanced | Extra | Action | Statistics [ OK ]
Chain: :rsrcnat T »
Src. Address: | [172.20.21.2—172.20.21.4] | ~
Dst. Address: v ‘ Disable
Protocol: | | ¥ Eomirient
Src. Port: | |+ Somy
Dst. Port: | |+ Henke
1 Reset Counters
Any. Port: v
; . Reset All Counters
In. Interface: | v
Out. Interface: | | ether1 ||3 -
In. Interface List: v
Out. Interface List: [ |»
Packet Mark: | v |
: L 2
enabled
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Berikut lakukan pengujian tracert dari komputer [ IP 172.2021.3 ] yang terhubung
dari Ether2 R-Firewall, dengan memilih Command Prompt pada App Windows,

jalankan perintah tracert -d detik.com seperti gambar berikut

B8 Command Prompt - [m] X
C:\Users\indra>tracert -d detik.com ~

Tracing route to detik.com [103.49.221.211]
over a maximum of 30 hops:

1 ms <1 ms <l ms 172.20.21.1
1 ms 1 ms 1ms 10.10.17.1
1 ms 1 ms 1 ms 10.10.10.1
1 ms 1 ms 1ms 192.168.20.10

11 ms 17 ms 20 ms 36.93.219.110

26 ms 26 ms 26 ms 218.100.36.59

* * * Request timed out.
49 ms 43 ms 32 ms 218.100.36.9

60 ms 72 ms 86 ms 103.49.221.211

OONOVTAWN R

Trace complete.

Set Interface Ethernet [ Ether3] DHCP Client Koneksi Internet

Sesuai dengan topologi Firewall NAT pada router R-Firewall-NAT lakukan
pengaturan DHCP client pada interface Ethernet dengan cara pilih Menu IP sub
Menu DHCP-Client pilih Icon + pada Tab DHCP pilih interface ether3 [ untuk
terhubung ke koneksi internet ISP-2], centang bagian use Peer DNS dan Use

Peer NTP, dan pilih tombol OK seperti gambar berikut

[=]E3

DHCP Client | DHCP Client Options

= Y| Release | Renew —
New DHCP Client =1E3

DHCP | Advanced Status OK
Interface Cancel
v| Use Peer DNS Apply
v| Use Peer NTP Disable
Add Default Route| yes Somment
Copy
Remove
Release
Renew

enabled Status: stopped
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Set Interface Firewall NAT [ Ether3]
Tahapan selanjutnya menambahkan interface Ether3 yang akan digunakan sebagai

NAT dengan cara pilih Menu IP sub Menu Firewall Tab Menu NAT Icon pilih Icon

+, pilih pada Chain scrnat, Out.Interface pilih Ether3 gambar berikut

Filter Rules NAT ‘ Mangle Raw Service Ports Connections Address Li
4= ‘ =| | o | . [= | © Reset Counters H © Reset All Counters |
# | Action \Chaln Src. Address Dst. Address _Proto...
New NAT Rule =E
General ‘ Advanced Extra Statistics OK
Chain:[;srcnat ]‘ ¥ Z Cancel
Src. Address: ‘ \ - Apply
Dst. Address: ‘ \ bt Disable
Protocol: ‘ Samies
Sre. Port: ‘ Copy
0 R
Dst. Port: ‘ emove
: Reset Counters
Any. Port: ‘
b Reset All Counters
In. Interface: ‘ |
Out. Interface: | | _

Pada pilihan Tab Action pada Action pilih Masquerade, pilih tombol OK seperti

Filter Rules NAT ‘ Mangle Raw Service Ports Connections Address Lig

Tm mm . .| O Reset Counters H © Reset All Counters ‘

Action Chain Src. Address Dst. Address | Proto...
New NAT Rule =1E3

General Advanced Extra Action ‘Statistics
poror: TR+ | Corce

Appl
[JLog PPly

Log Prefix: ‘ ‘ v

Disable

Comment

To Ports: ‘ ‘ v e
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Selanjutnya lakukan pengujian konfigurasi NAT melalui Ether3, pada pengujian
sebelumya untuk NAT melalui Etherl DHCP Client sudah dilakukan penambahan
rule update src.address, untuk itu non aktifkan/disable terlebih dahulu NAT Etherl
dan Interface Ether1l DHCP Client, dilanjutkan dengan pengujian ping ke internet dari
PC yang telah diset IP Address.

Set Interface Firewall NAT [ Ether3 ] Src.Address Range -IP

Sebelumnya sudah dilakukan penambahan interface Etherl yang akan digunakan
sebagai NAT, pada konfigurasi ini ditambahkan pilihan isian pada Src,Address
dengan range IP 172.20.21.5-172.20.21.6 dengan cara pilih Menu IP sub Menu
Firewall Tab Menu NAT Icon pilih NAT yang dibuat sebelumnya out.interface
Ether3, pilih/double klik isikan range IP dan pilih tombol OK seperti gambar berikut

NAT Rule <172.20.21.5-172.20.21.6>
General | Advanced Extra Action Statistics [ OK ]
Chain: srcnaﬂ v | Cancel
Src. Address: [172.20.21.5—1 72.20.21.6] - Apply
Dst. Address: W ‘ Disable
Protocol: 4 EEm L
Src. Port: tony
R
Dst. Port: emove
Reset Counters
Any. Port:
Reset All Counters
In. Interface: v
Out. Interface: ether3 ¥ a
In. Interface List: 4
Out. Interface List: v
Packet Mark: L 4
L 2
enabled

Berikut lakukan pengujian tracert dari komputer IP 172.2021.6 yang terhubung
dari Ether2 R-Firewall, dengan memilih Command Prompt pada App Windows,

jalankan perintah tracert -d detik.com seperti gambar berikut
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¥ Command Prompt

over a maximum of 30
1 1 ms <1l ms
2 1 ms 1 ms
3 5 ms 3 ms
4 23 ms 231 ms
5 * *
6
7 * *
8 43 ms 49 ms

9 66 ms 45 ms
10 63 ms 56 ms
11 62 ms 60 ms
12 66 ms 46 ms

Trace complete.

C:\Users\indra>_

<1 ms
1 ms
2 ms
35 ms

C:\Users\indra>tracert -d detik.com

Tracing route to detiE.com [203.190.242.211]
ops:

0
192.168.43.1
192.168.164.1
Request timed out.
Request timed out.
Request timed out.
182.4.64.18
114.125.0.5
114.124.160.149
103.28.74.136
203.190.242.211

Simpulan

Dengan melakukan praktek pada Job Sheet 6 mahasiswa dapat memahami
cara kerja, penggunaan perintah serta dapat melakukan konfigurasi dasar

router firewall NAT [ source NAT / srcnat, action masquerade, src-address,
out-interface ] pada Mikrotik Router.OS

7. Latihan Soal/Tugas

1. Buatlah IP Firewall NAT dengan src.address 172.20.20.0/29 pada tab

Action isikan src-nat, To-addresses : isikan IP Ether2 NAT Router, lakukan

pengujian tracert dari notebook / PC

8. Penilaian

No. Aspek Penilaian Bobot Poin Maksimal
Sikap, Standar Perilaku Kerja 15% 20

2. Hasil Kerja [ standar konfigurasi ] 85% 80
Jumlah Bobot / Poin Maksimal 100% 100




