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Job Sheet 5 - Mikrotik Firewall Filter Rules

1. Tujuan Praktikum / Capaian Pembelajaran Sub- Mata Kuliah (CPSMK)

Mampu Melakukan konfigurasi serta Implementasi Firewall Filter Rules
Chain Input, Output, Forward pada jaringan komputer

2. Referensi Terkait

1.

w

| Putu Agus Eka Pratama Handbook Jaringan Komputer ‘Teori Praktek
berbasis open source ‘ Informatika Bandung 2014

Niall Mansfield, Practical TCP/IP Linux & Windows 1-2, Andi Offset 2002
Rendra Towidjojo , Panduan Router Mikrotik #1-2-3 ,Jasakom

Rendra Towidjojo, Konsep & Implementasi Routing dengan Router Mikrotik
Jasakom

https://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Filter

3. Dasar Teori/ Informasi Pendukung

Firewall merupakan kombinasi perangkat keras [hardware] & perangkat

lunak [software] dengan tujuan :

1.

Untuk mengatur dan mengawasi lalu lintas paket data dalam jaringan
komputer

Sebagai sistem keamanan untuk mengelola serta memantau trafik masuk
dan keluar berdasarkan aturan keamanan (security rules) yang sudah
ditentukan.

Mencegah akses yang tidak diinginkan dari atau ke dalam jaringan atau
server

Pada Firewall Mikrotik terdapat Firewall Filter Rules untuk mengatur suatu

kebijakan pada firewall serta mengatur trafik lalu lintas paket data dalam

jaringan, berikut adalah beberapa aturan yang digunakan pada Firewall filter rule

v

v

Menentukan paket data apa saja yang bisa masuk atau keluar dari jaringan
tersebut

Menentukan paket data mana yang akan diterima [ Accept] atau dibuat [
Drop ]/ ditolak [ Reject]

Firewall akan memeriksa packet header dari sebuah IP Packet, yang diperiksa
adalah:

Header -- > |P Address Pengirim [ src-address], |IP address tujuan [ dst-
address ], jenis protokol, port pengirim [src-port], port tujuan [ dst-port ]
Beberapa firewall juga melakukan pemeriksaan pada isi data yang dikirim [
layer 7 firewall
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Firewall bekerja sesuai dengan rule/aturan firewall.

v

v

Untuk memeriksa IP Packet, maka paket yang masuk ke dalam firewall akan
dicocokan dengan kesesuaian rule terhadap lalu lintas packet data [ kondisi ]
Selanjutnya firewall akan menentukan tindakan yang akan dilakukan [ action ],
apakah nantinya akan di terima [accept ] atau dibuang/ditolak [ drop/reject ]
Untuk melakukan konfigurasi firewall, harus terlebih dahulu diketahui asal
packet dan tujuan packet

Kesalahan dalam menentukan asal dan tujuan packet menjadikan filter terhadap
packet tidak berfungsi

Mikrotik firewall filtering dikelompokkan dalam chain, dengan mencocokkan
pada satu kriteria dalam satu chain.

Perlengkapan/Alat & Bahan
v' Mikrotik - RB951-2n/ RB750/ RB941-2nD/ RB952Ui-5ac2nD 1 Unit

v' Komputer PC/ Laptop 3 Unit
v" Kabel UTP/ Patch Cord UTP Cat 5e 2/3 Meter 4 Set
v" Utility Aplikasi : Winbox Ver 3.x.x / Telnet

v' Switch unmanageable 1 Unit

Keselamatan Kerja

v" Menggunakan peralatan lab & bahan praktikum sesuai fungsi serta petunjuk
penggunaan

v' Setelah menggunakan komputer/Notebook harus melakukan shutdown
sesuai prosedur

v' Sesuaikan pasangan power adaptor dengan perangkat router / switch yang
akan digunakan

Langkah/Prosedur Kerja

A. Topologi konfigurasi Firewall Filter Rules

172.20.21.2 N 172.20.21.4
255.255.255.240 172.20.21.3 255.255.255.240

255.255.255.240
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Koneksi Router Mikrotik & Komputer / Notebook
1. Aktifkan Aplikasi Winbox [ pastikan aplikasi winbox sudah tersedia / diinstall
di komputer/notebook, jika belum download pada Llink berikut
https://mikrotik.com/download.
2. Aktifkan / jalankan aplikasi winbox pada komputer/notebook, jika komputer
sudah terkoneksi dengan baik ke Router akan tampil aplikasi program seperti

gambar berikut :

© WinBox (64bit) v3.35 (Addresses) — O X
File Tools
Connect To: D4:CA:6D:16:F <4 2 Keep Password
Login: admin <4 3 Open In New Window
Password: Auto Reconnect
Add/Set Connect To RoMON
Managed Neighbors <€—® 1
T | Refresh al ¥
MAC Address IP Address Identity Version Board Uptime
D4:CA:6D:16:1 192.168.88.1 MikroTik 6.48.5 (long-term) RB951-2n 00:01:46

Titem

Setup Default Router/ Reset Router No Default Configuration

1. Pilih Menu Aplikasi winbox pada [ Managed & Neighbors ], pilihan
Neighbors untuk menampilkan router yang terhubung ke jaringan
perangkat komputer/notebook

2. Padaisian informasi Connect To : akan ditampikan pilihkan akses ke router
[ menggunakan MAC Address atau IP Address ] pilih akses menggunakan
MAC Address

3. Pada isian informasi Login : akan ditampikan secara default user login
MikroTik adalah admin

4. Untuk isian informasi Password : isian password default mikrotik adalah

kosong / blank
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Setelah login dengan Winbox pastikan seluruh konfigurasi router dalam kondisi
kosong, untuk itu pada Menu Winbox pilih Menu System sub menu Reset
Configuration pada pilihan / No Default Configuration lakukan centang dan pilih

tombol Reset Configuration [ Untuk semua Router ]

| 32515'“ l ¥ Ports Reset Configuration Elﬂ
Q Queues Reboot i
) Keep User Configuration Reset Configuration

IS Files Reset Configuration Cancel

CAPS Mode ance
Log Resources

&7 RADIUS RouterBOARD v No Default Configuration

¢ Tools " SNTP Client Do Not Backup

New Terminal Scheduler Run After Reset: v

@ Dot1X Scripts

Tahapan selanjut akses kembali router seperti gambar berikut , dengan memilih
tombol Connect [ sesuai dengan tampilan informasi router pada menu Neighbors ]

© WinBox (64bit) v3.35 (Addresses) — O X

File Tools

Connect To: D4:CA:6D:16:FD:CE Keep Password

Login: |admin Open In New Window

Password: Auto Reconnect

Add/Set

Connect To RoMON

Managed Neighbors
T | | Refresh

MAC Address
[D4-CA6D:16:FC

all -
IP Address
0000

Version
6.48.5 (long-term)

Identity
MikroTik

Board -
RB951-2n

«
1item

Set Identitas Router System Mikrotik

Set |ldentitas dengan memilih Menu System sub menu Identity , selanjutnya akan
tampil nama router Default “Mikrotik”, ganti dengan R-Firewall, seperti gambar
berikut dilanjutkan dengan memilih tombol OK

Q Queues Identity:' R-Firewall l \L‘

= e
Log

" Apply

@' RADIUS
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Menambahkan IP Address pada Interface Ether2 & Ether3

Untuk menambahkan IP Address pada interface, dapat dilakukan pada menu IP
sub menu Addresses, selanjutnya akan tampil informasi address list, pilih icon +
untuk menambahkan IP Address dan pilih Interface Ether2 dan pilih tombol OK
seperti gambar berikut

P b =] ES
MPLS M +]=] ]2 ]=]| [Finda ]

® Routing F T :;Ac;dres; - /' Network |Interface hd
System Bl Address <172.20.21.1/28> =E3

9 Queues Address: 172.20.21.1/28 | OK

IS Files Network: 172.20.21.0 |a Cancel

= Log Interface: |ether2 * 1 Apply 4

@ RADIUS

#. Tools [

New Terminal Sene

% DotlX Copy

E= MetaROUTER Remove

h i .
,' Partition enabicd

Setelah ditambahkan IP Address untuk Interface Ether2 dan Ether3, untuk
menampilkan IP dan Interface yang telah dibuat dapat dilihat pada Menu IP Sub
Menu Address seperti berikut

BE P Ml Address List =1E3
MPLS e T

xr Routing 4 Address Network Interface v
S o[+ 172.2021.1/28 172.20.21.0 sther2_|

% Queues . »

IS Files 1item

Setup Firewall Filter Rule Chain Input -Accept
Untuk melakukan konfigurasi firewall filter rule dapat dilakukan dengan memilih

Menu IP sub menu Firewall, selanjutnya pilih Filter Rules seperti gambar berikut :

¥ Switch )
== Firewall
®® \iosh "
J (S F Hotspot Filter RuleslNAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
255 I — - i
1P =
| . IPsec k=] ||z E Y U Reset Counters | @ Reset All Counters
MPLS ‘ ) I Bl = | - _—
- - Kid Gontrol #|  Acton Chain Src. Address Dst. Address Proto... Sre. Port
I Routing " Neighbors
System A Packing
Q Queues Pool
IS Files Routes
Log SMB
&' RADIUS SNMP 3
¢ Tools V| Gl O items
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Tahapan selanjutnya pada Menu Filter Rules pilh Icon +, pada Tab Menu
General Pilihan Chain pilih Input seperti gambar berikut

Filter Rules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 P

== | |7 ||22 | |=21] | T | | © Reset Counters || @ Reset All Counters

# Action Chain Src. Address |Dst. Address Protocol
New Firewall Rule EI x

General Advanced Extra Action Statistics OK

= . Cancel

Src. Address: forward Apply
P
Dst. Address: output Disable

Protocol: - Somment
Coj
Src. Port: - B

Remove

Dst. Port: -
1 Reset Counters
Any. Port: -
Reset All Counters
In. Interface: b —————

Out. Interface: -
In. Interface List: -

enabled

Setelah memilih chain input , selanjutnya adalah menambahkan source Address
dengan IP 172.20.21.2 [ IP Komputer/Notebook yang menuju / terhubung ke router
R-Firewall ] dan pilih protocol yang akan di filter yaitu ICMP, serta memilih input
interface pada pilihanin.Interface, pada topologi Firewall Filter Rules komputer yang
terhubung dengan Router melalui interface Ether2, pilih Ether2 pada pilihan

in.Interface, seperti pada gambar berikut

Firewall Rule <> Em
General | Advanced Extra Action Statistics OK
s . Cancel
Src. Address: | 17220212 |- Apply
Dst. Address: W Disable
Protocol: || 1 (icmp) v - Gt
Sre. Port: - Copd
Dst. Port: Bd LN
Reset Counters
Any. Port: v
— Reset All Counters
In. Interface: | | ether2 ¥ a
Out. Interface: all ethernet
all ppp
all vian

In. Interface List: all wireless

Out. Interface List:

elner.
Packet Mark: etherd

= ethers
enabled wlan1

Tahapan selanjutnya pilih pada Tab Menu Action, pada pilihan Action pilih Accept
untuk mengizinkan IP pada Src.Address dan pilih tombol OK, seperti pada gambar
berikut
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Filter Rules  NAT Mangle Raw Service Ports Connections Address Lists

= = 2 |22 | ? U Reset Counters | © Reset All Counters
# Action Chain | Src. Address |Dst. Address
New Firewall Rule E X
General Advanced Extra Statistics [ oK ]
Action: | accept ¥ Cancel
st Appl
add dst to address list Rt
add src to address list Disable
Log Prefix: drop
fasttrack connection Comment
Jjump
log Copy
passthrough Remove
reject
return Reset Counters
jtatpit Reset All Counters
enabled

untuk memudahkan bagi network administrator mengetahui informasi setup
Firewall Filter rules yang telah dilakukan, tambahkan Comment pada Tab Action

Pilihan Tombol Comment dan memilih/klik tombol OK seperti gambar berikut

[=IE3

General Advanced Extra Action | Statistics OK

Cancel

«

Action: |accept

Apply

Log

Disable

l Comment I

Comment for New Firewall Rule Ofx

Firewall Input ICMP Actibn Accept I oK I

Cancel

Log Prefix: v

Setup Firewall Filter Rule Chain Input -Reject

Untuk melakukan konfigurasi firewall filter rule Chain Input Reject Menu Filter Rules
pilh Icon +, pada Tab Menu General Pilihan Chain pilih Input selanjutnya
menambahkan source Address dengan IP 172.20.21.3 [ IP Komputer/Notebook yang
menuju / terhubung ke router R-Firewall ] dan pilih protocol yang akan di filter yaitu
ICMP, serta memilih input interface pada pilihan in.Interface sesuai topologi Firewall
Filter Rules komputer yang terhubung dengan Router melalui interface Ether2, pilih

Ether2 pada pilihan in.Interface, seperti pada gambar berikut :
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Filter Rules ‘ NAT Mangle Raw Service Ports Connections Address Lists Layer7 Pro
|+ H — | =2 |[Z2 || (=] ‘ T ‘ ‘ o Reset Counters ‘ @ Reset All Counters ‘
# ‘ Action |Chain |Src. Address Dst. A... |Protoco| Sre: ‘Dst. P...iln. Inter...
New Firewall Rule E x
\
General | Advanced Extra Action Statistics OK
Chain{|inpu ||E‘ E Cancel
Src. Address|| | [172.20.21.3 S Apply
Dst. Address: | ‘ - Disable
Protocol: I:‘l‘icmp | | | a Somment
Sre. Port: | ‘ > Copy
= | R
Dst. Port: | [ emove
z Reset Counters
Any. Port: | ‘ -
— ] — Reset All Counters
In. Interface: | | [‘etherZ | ‘ LIPS
Out. Interface: | ‘ w
In. Interface List: | |- (I
-
I!renabied

Tahapan selanjutnya pilih pada Tab Menu Action, pada pilihan Action pilih Reject
untuk menolak IP pada isian Src.Address untuk melakukan ping dan pilih tombol
OK, seperti pada gambar berikut

New Firewall Rule E X
General Advanced Extra Action ‘ Statistics [ ok )
Action:l‘ reject ] H ¥ | Cancel
Appl
[ log PPly
Log Prefix: ‘ | - Disable
Comment
Reject With: ‘icmp network unreachable H ¥ |
Copy
Remove

untuk memudahkan bagi network administrator mengetahui informasi setup
Firewall Filter rules yang telah dilakukan, tambahkan Comment pada Tab Action

Pilihan Tombol Comment dan memilih/klik tombol OK seperti gambar berikut

afx

General Advanced Extra Action ‘ Statistics oK

Action: ‘reject H ¥ ‘ Cancel
Appl

[Log PPy

Log Prefix: ‘ ‘ - Disatle

IComment l
Reject With: ‘icmp network unreachable H 2 ‘
Copy
omment for Ne ewall Rule af x
Firewall Input ICMP Action Reject 0K
Cancel
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Untuk menampilkan Fiilter Rule yang telah dilakukan pilih Filter Rules seperti
gambar berikut

Filter Rules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Proj
= Y _ Reset Counters | @ Reset All Counters
# Action Chain Srec. Address |Dst. A... Protocol Src. ... Dst. P...|In. Inter._|
;;; Firewall Input ICMP Action Accept
0 + accept input 172.20.21.2 1 (icmp) ether2
;;; Firewall Input ICMP Action Reject
1 ¢ reject  input 172.20.21.3 1 (icmp) ether2

Setup Firewall Filter Rule Chain Input -Drop

Untuk melakukan konfigurasi firewall filter rule Chain Input Reject Menu Filter Rules
pilh Icon +, pada Tab Menu General Pilihan Chain pilih Input selanjutnya
menambahkan source Address dengan IP 172.20.21.3 [ IP Komputer/Notebook yang
menuju / terhubung ke router R-Firewall ] dan pilih protocol yang akan di filter yaitu
ICMP, serta memilih input interface pada pilihan in.Interface sesuai topologi Firewall
Filter Rules komputer yang terhubung dengan Router melalui interface Ether2, pilih

Ether2 pada pilihan in.Interface, seperti pada gambar berikut :

New Firewall Rule E x
General | Advanced Extra Action Statistics OK
Chain| input v Cancel
Src. Address:[ 172.20.214 ] -~ Apply
Dst. Address: - ‘ Disable ‘
Protocol: v a ‘ Comment ‘
Src. Port: v ‘ Copy ‘
Dst. Port: v ‘ Remove ‘
Fs B - ‘ Reset Counters ‘
In. Interface: 3 a ‘ Reset All Counters ‘
Out. Interface: v
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Tahapan selanjutnya pilih pada Tab Menu Action, pada pilihan Action pilih Drop

untuk menolak IP pada isian Src.Address untuk melakukan ping, tambahkan

Comment dan pilih tombol OK, seperti pada gambar berikut

General Advanced Extra Action | Statistics

Action:

Log

“«|

Log PrefijfS s - 21l Rule

Firewall Input ICMP Action Drop|

[=E3

| ok

Cancel

Apply

O % ——

OK

Cancel

|

enabled

Reset All Counters

Setup Firewall Filter Rule Chain Input — add src to Address List

Untuk melakukan konfigurasi firewall filter rule Chain Input add src to Address List

pilih Menu Filter Rules pilh Icon +, pada Tab Menu General Pilihan Chain pilih

Input dan pilih protocol yang akan di filter yaitu ICMP, serta memilih input interface

pada pilihan in.Interface dengan Ether2 pada pilihan in.Interface, seperti pada

gambar berikut :
Firewall Rule <>
General | Advanced Extra Action Statistics
Src. Address:
Dst. Address:

Protocol:

¥
Sre. Port:
Dst. Port:
Any. Port:
In. Interface: 2

Qut. Interface:

enabled

4 4 4 ) 4 4 |«

4

4

»

oK

Cancel

Apply |

Disable |

Comment

Copy

Remove

Reset Counters

Reset All Counters
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Tahapan selanjutnya pilih pada Tab Menu Action , pada pilihan Action pilih add src
to address list untuk nantinya akan ditambahkan pada address list dengan nama
PC-Ping, sehingga setiap |IP Address pada komputer yang melakukan ping akan
ditambahkan pada address list, selanjutnya tuliskan nama address list PC-Ping,
tambahkan Comment dan pilih tombol OK, seperti pada gambar berikut

[=]E3
General Advanced Extra Action ‘ Statistics l OK l
Action:l‘add src to address list I “ ¥ ‘ Cancel
Appl
[JiLog pPply
Log Prefix: ‘ ‘ v Disabls
l Comment I
Address List: PC-Ping [+ Cony
Timeout: ‘none dynamic u ¥ ‘ Remove
0 ent fo ewall Rule Oj x
Firewall Input Action Add Source to Alddress List OK
Cancel
|enabled ‘

Tahapan selanjutnya melakukan pengujian terhadap Action add src to address list
, dari komputer/notebook lakukan ping ke IP 172.20.21.1 [ Ether2 Router R-
Firewall ], pada jobsheet ini karena dilakukan ping dari IP komputer 172.20.20.4
pastikan status action filter rule yang telah dilakukan sebelumnya [Action Drop]
dinonaktikan terlebih dahulu [ disable ] dengan memilih baris script rule firewall

index No. 2 pilih Icon X [ disable ] seperti gambar berikut :

Firewall Em
Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
+ —||v % &1 T| © ResetCounters | © Reset All Counters Find __|[all 2
# | |Action  Chain lSjc. Address Dst. A... Protocol Sre. ... Dst. P...‘In. Inter.... Out. Interfa... In. Int... Out.... Co... S..Ds... Bytes VPacke's‘ >
1;; Firewall Input ICMP Action Accept
0 + accept input 172.20.21.2 1 (iemp) ether2 540 B 9
;;; Firewall Input ICMP Action Reject
1 X reicct _input 17220213 Llicmp) sther2 2408 4
(.. Firewall Input ICMP Action Drop
2X s drop input 17220214 1 (icmp) ether2 420B 7
;:; Firewall Input Action Add Source to Address List
\ 3 _* add sr... input i (lcmg) ether2 240 B 4
4 items (1 selected) &8 Command Prompt - o X

Pinging 172.20.21.1 with 32 bytes of data:

Reply from 172.20.21.1: bytes=32 time<lms TTL=64
Reply from 172.20.21.1: bytes=32 time=1lms TTL=64
Reply from 172.20.21.1: bytes=32 time=1lms TTL=64
Reply from 172.20.21.1: bytes=32 time=1lms TTL=64

Ping statistics for 172.20.21.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms

Cc:\Users\indra>_
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Selanjut pilih Tab Menu Addres List pada Firewall, maka akan ditampilkan IP
Address dan komputer yang melakukan Ping , seperti pada gambar berikut :

Firewall

Filter Rules NAT Mangle Raw Service Ports Connections |Address Lists | Layer7 Protocols
+ T
Name Address Timeout
D @ PC-Ping 172.20.21.4
1 item

Setup Firewall Filter Rule Chain Forward -Drop

Untuk melakukan konfigurasi firewall filter rule Chain Forward Drop pada Menu
Filter Rules pilh Icon +, pada Tab Menu General Pilihan Chain pilih Forward
selanjutnya menambahkan source Address dengan IP 172.20.21.0/28 [ IP Network
pada interface Ether2 router R-Firewall terhubung ke Komputer/Notebook] serta
memilih input interface pada pilihan in.Interface sesuai topologi Firewall Filter Rules
komputer yang terhubung dengan Router melalui interface Ether2, pilih Ether2 pada

pilihan in.Interface, seperti pada gambar berikut :

Firewall Rule <172.20.21.0/28> =E
General | Advanced Extra Action Statistics oK
Chain forward‘ v * Cancel
Src. Address| 172.20.21.0/28 | a Apply
Dst. Address: A 4 Disable
Protocol: Somient
@
Src. Port: v opy
Dst. Port: v fRomove
Reset Counters
Any. Port: v
— Reset All Counters
In. Interface: a
Out. Interface: v
In. Interface List: v e
enabled

Tahapan selanjutnya pada Tab Menu Action , pilihan Action pilih drop, dengan
tujuan untuk melakukan blok terhadap IP Network 172.20.21.0/28 sehingga tidak
dapat diteruskan dari router R-Firewall untuk keluar dari router, selanjutnya tuliskan

tambahkan Comment dan pilih tombol OK, seperti pada gambar berikut
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[m] B

General Advanced Extra Action | Statistics | OK |

Log

Cancel

«

Apply

Log Prefix: v Eisale

| Comment I

Comment for Firewall Rule <172.20.21.0/28>
Firewall Forward Action Drop|

Cancel

setelah dilakukan konfigurasi Firewall Chain Forward Drop tahapan selanjutnya
melakukan pengujian terhadap Action Drop, dari komputer/notebook lakukan ping
ke IP Public 8.8.8.8 [ Melewati / forward Router ], pada jobsheet ini jika dilakukan
ping dari IP komputer 172.20.20.4 pastikan status action filter rule yang telah
dilakukan sebelumnya [Action Drop] dinonaktikan terlebih dahulu [ disable ] dengan
memilih baris script rule firewall index No. 2 pilih lcon X [ disable ]seperti gambar

berikut :

Firewall |

Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

4 = & % (1 T |© ResetCounters @© ResetAll Counters | all
# Action Chain  Src.Address Dst. A... Protocol |Src. ... Dst. P...In. Inter... Out. Interf... In. Int... Out.... Co... S..Ds... Bytes  Packets!
Firewall Input ICMP Action Accept
0X accept input  172.20.21.2 1 (iemp) ether2 0B 0
Firewall Input ICMP Action Reject
1X % reject input  172.20.21.3 1 (icmp) ether2 0B 0
Firewall Input ICMP Action Drop
2X drop input  172.20.21.4 1 (icmp) sther2 0B 0
Firewall Input Action Add Source to Address List
200 ST 10 aaaress NSt nput T (lcmp) ether? 08 )
[ ; Firewall Forward Action Drop
4 X.drop Jorward 172.20.21.0/28 stherg, 114
&8 Command Prompt - o X
Request timed out. ~

Request timed out.
Request timed out.
Request timed out.

Ping statistics for 8.8.8.8:
Packets: sent = 4, Received = 0, Lost = 4 (100% loss),

C:\Users\indra> <

Setup Firewall Filter Rule Chain Output -Drop

Untuk melakukan konfigurasi firewall filter rule Chain Output Drop pada Menu
Filter Rules pilh Icon +, pada Tab Menu General Pilihan Chain pilih Output
selanjutnya pilih Dst.Address isikan dengan IP Public 103.49.221.211 [ dari router

R-Firewall untuk menuju IP 103.49.221.211 tidak izinkan ] seperti pada gambar

berikut :
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Filter RLl|'3SI NAT Mangle Raw Service Ports Connections Address Lists L
Firewall Rule <103.49.221.211>
General ‘Advanced Extra Action Statistics oK
I \
Chain | Cancel
Src. Address: ‘ ‘ - Apply
Dst. Address: | |(/103.49.221.211 | a Disable
Protocol: | |- Estmment
| S — Cory
“ Dst. Port: ‘7‘ - Hemove
Reset Counters
Any. Port: ‘ -
——————— Reset All Counters
In. Interface: ‘ ‘ -
Out. Interface: -
In. Interface List: ‘ ‘ 7 ==
EEnabled

Tahapan selanjutnya pada Tab Menu Action ,

pilihan Action pilih drop, dengan

tujuan untuk melakukan blok terhadap IP Public 103.49.221.211, selanjutnya

tuliskan tambah Comment dan pilih tombol OK,

seperti pada gambar berikut

(=l

General Advanced Extra Statistics l OK l

Action:l[ drop l ” 2 Cancel
Appl

[ Log PPly
Log Prefix: ‘ ‘ v Disable

I Comment I

o ent fo ewall Rule <103.49 Of x
Firewall Output Action Drop\ oK
Cancel

Selanjutnya dilakukan

pengujian konfigurasi Firewall Chain Output Drop, dari sisi

router lakukan ping ke IP Public 103.49.221.211 seperti gambar berikut :

%]
Filter Rules ‘NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
+ = ¥ % 1 T © ResetCounters © ResetAll Counters Find all E
# Action Chain  Src. Address Dst. Address  |Protocol Src... Dst. P...[In. Inter... Out. Interf... In. Int... Out.... Co...|S.Ds...Bytes Pa ¥
:; Firewall Input ICMP Action Accept
0X  + accept input  172.2021.2 1 (icmp) ether2 08B
:: Firewall Input ICMP Action Reject
1X % reject input 17220213 1 (icmp) sther2 0B
:; Firewall Input ICMP Action Drop
2X % drop input 17220214 1 (icmp) sther2 08B
;; Firewall Input Action Add Source to Address List
3X * add src to address list input 1 (icmp) ether2 0B
;; Firewall Forward Action Drop
4 X cion fanuard 1722021 008 ihar o8
;;; Firewall Output Action Drop
5 % drop output 103.49.221.211 224 B
ermina m] 3
[admin@R-Firewall] > ping 103.49.221.211 o
SEQ HOST SIZE TTL TIME STATUS
0 packet rejected
1 packet rejected
2 packet rejected
3 packet rejected
sent=4 received=0 packet-loss=100%
[admin@R-Firewall] > hd
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Simpulan

Dengan melakukan praktek pada Job Sheet 5 mahasiswa dapat memahami
cara kerja, penggunaan perintah serta dapat melakukan konfigurasi dasar
router firewall filter rules [ filter rules chain Input, Output , Forward, Action
Accept/ Reject / Drop ] pada Mikrotik Router.0OS

7. Latihan Soal/Tugas

1.

2.

Buatlah Address List pada Firewall untuk melakukan pencatatan log user
yang melakukan akses ke web itp.ac.id & detik.com

Tambahkan Firewall untuk menolak/reject IP 172.20.20.4 untuk akses
MikroTik Router R-Firewall melalui Web, setelah ditambahkan lakukan
pengujian akses IP Router melalui web browser dari komputer IP
172.20.20.4

8. Penilaian

No. Aspek Penilaian Bobot Poin Maksimal
Sikap, Standar Perilaku Kerja 15% 20

2. Hasil Kerja [ standar konfigurasi ] 85% 80
Jumlah Bobot / Poin Maksimal 100% 100




